Temat 16

,Wspotdzielenie” sekretéw - O poufnosci informacji

Streszczenie

Zastosowanie technik kryptograficznych pozwala na ,,wspotdzielenie” sekretow przy
zachowaniu zaskakujaco wysokiego poziomu prywatnosci.

W czasie zaje¢ dzieci poznaja metode obliczania Sredniej wieku 0os6b w grupie, ktora nie
wymaga ujawniania sobie nawzajem wieku zadnej z osob.
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Materiaty

Kazde z grup dzieci bedzie potrzebowac:
v bloczek kartek papieru

v dhugopis



,Wspotdzielenie” sekretow

Wprowadzenie

Zadanie polega na wyznaczeniu $redniego wieku oséb w grupie, w taki sposob, iz wiek
poszczegblnych cztonkdéw grupy nie zostaje nikomu ujawniony!

Réwnie dobrze ta metoda moze by¢ zastosowania w celu ustalenia Sredniej wartosci
liczbowych dotyczacych innych informacji o dzieciach (np. wysokos$¢ kieszonkowego).
Nic nie stoi na przeszkodzie, by ta metodg uzyskac¢ informacje statystyczne w grupie
dorostych (np. o dochodach).

W grupie powinno si¢ znajdowaé przynajmniej troje dzieci.

Przebieg zaje¢

Wyjasnij grupie, ze zadanie polega na obliczeniu $redniej wieku w grupie bez
koniecznosci ujawniania komukolwiek swego wieku. Zapytaj o pomysty. Jesli ich
brakuje, to zapytaj o to, czy w ogdle wierza w istnienie takiej metody...

Wybierz 6-10 dzieci. Podaj pierwszemu dziecku bloczek kartek i popros je, by napisato
na kartce dowolng trzycyfrowa liczbg na pierwszej karteczce. Rysunek pokazuje sytuacje,
w ktorej wybrano liczbe 613.




Popros$ to dziecko, by oderwato pierwsza karteczke, dodato do wybranej liczby liczbe
swoich lat i zapisato sume na drugiej karteczce. Rysunek ukazuje sytuacje, gdy dziecko
ma 8 lat. Dziecko powinno zachowa¢ pierwsza z karteczek (i nie pokazywac jej nikomu).

Blok z kartkami trafia do drugiego dziecka, ktore po wyrwaniu pierwszej kartki, zapisuje
na nastegpnej liczbg powiekszong o jego wiek. W przyktadzie jest to dziecko 10-letnie.

Czynno$ci te powtarza si¢ tak dtugo, az wszystkie dzieci nie otrzymaja bloku kartek i nie
wpiszg liczby.

Nastepnie blok wraca do pierwszego dziecka. Ono odejmuje od liczby na kartce liczbe
wybrana na poczatku. W przykladzie jest to: 657-613=44. Ta liczba jest suma liczby lat
dzieci. Po podzieleniu jej przez liczbg dzieci otrzymujemy $rednia wieku: 8,8 lat.

Zwrd¢ dzieciom uwage na to, iz zadne z nich nie bedzie w stanie pozna¢ wieku innego,
jezeli kazdy zniszczyt otrzymang kartke papieru.

Modyfikacje

System podobny do przedstawionego mogltby zosta¢ uzyty w celu zrealizowania tajnego
glosowania: glosujacy na ,,tak” dodawaliby do otrzymanej liczby liczbg 1. Oczywiscie
dodanie przez kogos$ liczby wigkszej niz 1 (lub mniejszej niz 0) czyni gtosowanie
nieuczciwym (uzyskany wynik moze nie budzi¢ podejrzen chyba ze liczba gtoséw na
,»tak” przekroczy liczbe gtosujacych).



O co w tym wszystkim chodzi?

W komputerowych bazach danych przechowuje si¢ wiele informacji o charakterze osobistym,
np. stan konta bankowego (saldo), zobowigzania podatkowe i kredytowe, czas posiadania prawa
jazdy, wyniki egzaminéw, informacje o stanie zdrowia itd. Tajno$¢ (utrzymywanie w
tajemnicy) informacji jest bardzo istotna w tych sytuacjach! Z drugiej strony czasem zachodzi
potrzeba podzielenia si¢ pewng informacjg z innymi. Na przyktad: kiedy korzystamy z karty
bankowej ptacac za zakupy, sklep musi w jaki$ sposob sprawdzi¢ dostepnos¢ srodkow na
naszym koncie.

Czgsto ujawniamy wigcej informacji niz to jest naprawde konieczne w danej sytuacji.

Na przyktad: elektroniczna transakcja w sklepie wiaze si¢ prawdopodobnie z ujawnieniem
nazwy banku, numeru naszego konta i naszego nazwiska. Jednoczesnie bank uzyskuje
informacj¢ o miejscu dokonanych zakupdéw. Wtasciwie nic nie stoi na przeszkodzie, by bank
stworzyt tzw. profil klienta rejestrujac miejsce zakupu benzyny czy odwiedzane sklepy
spozywcze, sredni koszt zakupoéw w danym okresie i ich czestotliwosé. Gdyby$smy ptacili
gotowka wtedy zadna z tych informacji nie bytaby ujawniona. Nawet jesli fakt przekazania
pewnych informacji nie martwi wickszoS$ci z nas, to jednak istnieje ryzyko naduzy¢. Dla
przyktadu: do osob, ktore czesto kupuja bilety lotnicze przesytane beda oferty biur podrozy;
jakos$¢ obstlugi (w tym czy innym miejscu) bedzie uzalezniana od stopnia zamoznosci klienta
(przewidywanego na podstawie marki banku z ktorego korzysta); w skrajnych przypadkach
dane osobowe ujawnione przy okazji klopotliwej transakcji (ktorej klient moglby si¢ wstydzic¢)
moga by¢ uzyte w celu szantazowania.

Cho¢ utrata petnej anonimowosci jest dos¢ powszechnie akceptowana, to warto wiedziec¢, ze
istnieja protokoty kryptograficzne, ktére pozwalajg uczyni¢ transakcje elektroniczne rownie
poufnymi co ptacenie gotdéwka. Trudno w to uwierzy¢, ale pieniagdze moga by¢ przelane z konta
bankowego na konto naszego sprzedawcy bez potrzeby przekazywania stronom jawnie
informacji o ich lokalizacji. Wyzej opisane zajecia z dzie¢mi pozwalajg pomoc im w to
uwierzy¢ (czynia poprzednie rozwazania bardziej wiarygodnymi).



