Temat 17

Orzet czy reszka? — Protokoty kryptograficzne

Streszczenie

Zajecia pozwolg zrozumie¢ jak zrealizowaé proste, lecz pozornie niemozliwe do
wykonania zadanie polegajace na uczciwym dokonaniu wyboru poprzez rzut monets,
przez ludzi, ktorzy sobie nie ufaja, a majg kontakt jedynie telefoniczny.

Wskazane jest, by zajecia poprzedzone byty zajeciami nr 1 (nt. cyfr dwdjkowych),
nr 4 (nt. parzystosci) oraz nr 14 (nt. funkcji jednokierunkowych).

Wiek

v' 9 lati wiecej

Materiaty

Kazda grupa dzieci otrzyma:

v’ karte pracy: Symulacja rzutu kostka
v ok. 25 zetonéw w dwodch kolorach



Orzet czy reszka?

Wprowadzenie

Pierwsza wersja scenariusza powstawata w czasie, gdy jeden z autorow (Mike Fellows)
pracowat w szkole w Peru. Stad taka a nie inne fabuta towarzyszacej zajeciom opowiesci.

Zenskie druzyny pilkarskie z miast Lima i Cuzco majg zdecydowa¢, w ktorym z nich
rozegrany bedzie final rozgrywek pucharowych. Najprostszym rozwigzaniem wydaje si¢
rzut monetg. Jednak miasta sg od siebie znacznie oddalone i ze wzgledow finansowych
jak i czasowych nie jest mozliwe, by przedstawiciele druzyn spotkaly si¢ przed meczem
w celu wykonania rzutu monetg. Czy moga to zrobi¢ przez telefon? Wydaje sie, ze tak —
Alicja, przedstawicielka pierwszego klubu, moglaby rzuca¢ moneta, a Bob,
przedstawiciel drugiego klubu, moglby obstawi¢ ,,orzet” lub ,,reszka”. Niestety nikt nie
moze zagwarantowac, ze Alicja zachowa si¢ uczciwie. Co wiecej, znaczenie i waga
turnieju moze sprawié, ze trudno bedzie nie ulec pokusie ktamstwa (po jednej stronie) czy
podejrzen o nieuczciwos¢ (po drugiej stronie).

Druzyny — jak przekonamy si¢ o tym w czasie zaje¢ -- znajduja jednak sposob na
rozwigzanie problemu braku wzajemnego zaufania. Wspolnie projektuja uktad
elektroniczny, ztozony z bramek logicznych typu AND i bramek OR. Projekt mogtby
powstac przez telefon, ale ze wzgledow praktycznych lepiej postuzy¢ si¢ urzadzeniem
typu fax. W czasie projektowania kazda ze stron musi zadba¢ o to, by uktad byt
wystarczajaco zlozony, aby niemozliwe byto oszukiwanie. Obie druzyny powinny mie¢
peina wiedze na temat konstrukcji uktadu.



Omoéwienie

Zasady dziatania bramek logicznych sa proste. Kazda z nich ma dwa wej$cia i jedno
wyj$cie. Na kazdym wejsciu moze si¢ pojawi¢ jedna z dwoch wartosci: 0 (fatsz) lub 1
(prawda). Na wyjsciu bramki AND wartos$¢ 1 (prawda) pojawi si¢ wowczas, gdy obie z
warto$ci na wejsciu sg rowne 1 (prawda) lub 0 (falsz). Dla przyktadu: jesli bramka AND
ma na wejsciach 01 1, to na wyjsciu pojawi si¢ 0. Bramka OR ma na wyjsciu warto$¢ 1
jesli przynajmniej jedno z wejs¢ ma warto$¢ 1 a wartos$¢ 0 — tylko jesli obie warto$ci

wejscia to 0.
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Wyjscie jednej bramki moze sta¢ si¢ wejsciem innej (czy nawet kilku innych). Dzigki
temu istnieje mozliwo$¢ stworzenia bardziej skomplikowanego uktadu logicznego.
Ponizej znajduje sig ilustracja dwoch przyktadowych uktadow. Pierwszy (pokazany na
rysunku po lewej stronie) powstaje, gdy wyjscia dwoch bramek OR potaczymy z
wejsciami trzeciej tego rodzaju bramki, to w efekcie uzyskamy uktad, ktéry na wyjsciu
bedzie mie¢ warto$¢ 1, jesli tylko ktorykolwiek z czterech wejs¢ bedzie rowne 1. Drugi
jest jeszcze bardziej ztozony: wyjscie kazdej z dwoch bramek AND jest podigczone do
wejscia dwdch bramek rdznego rodzaju, wigc na wyjsciu catego uktadu pojawiajg sie

P R 7 RERA

Q A M
of and
Uktad, ktory mozna by uzy¢ do symulacji rzutu kostka w problemie druzyn pitkarskich

musi by¢ bardziej ztozony. Bedzie miat szeS¢ wartosci na wejsciu i sze$¢ na wyjsciu.
Zilustrowano na nim przebieg jednej z symulacji.
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W jaki sposob taki uktad moze by¢ uzywany to wykonania rzutu monetg przez telefon?
Alicja wybiera w sposob losowy dane wejsciowe w postaci szesciu cyfr 0 lub 1.
Informacje te zachowuje w tajemnicy. Do Boba przesyta natomiast cyfry, ktore pojawiaja
si¢ na wyjsciu uktadu. Boba, jesli chce wygra¢, musi odgadna¢, czy wsrod cyfr na
wejsciu byta parzysta czy nieparzysta liczba cyfr 1 — mowiac inaczej musi odgadnaé
parzystos¢ wejscia ukladu. Jesli uktad bramek logicznych jest odpowiednio zlozony, to
Bob nie jest w stanie odkry¢, jaka jest wlasciwa odpowiedz i zmuszony jest do
wybierania w sposob losowy (moze w tym celu rzuci¢ nawet monetg!). Bob wygra —

1 mecz play-off odbgdzie si¢ w Cuzo — jesli jego przypuszczenia okazg si¢ stuszne. Alicja
wygra — i mecz odbgdzie si¢ w Limie — jesli Bob pomyli si¢. Niezwlocznie po
przekazaniu przez Boba sugestii, Alicja ujawnia utrzymywane w tajemnicy cyfry
wejsciowe. Dzigki temu-Bob begdzie mogt sprawdzi¢ sam, czy na wyjsciu pojawi si¢
wczesniej podany wynik.

1. Podziel dzieci na mate grupy, przekaz kartke z ilustracjg uktadu i zetony, a nastgpnie
przedstaw odpowiednig narracj¢. By¢ moze dzieci powinny wyobrazi¢ sobie, ze jedno z
nich jest kapitanem, ktory bierze udzial w losowaniu dotyczacym meczu z lokalnym
rywalem szkoty. Nalezy ustali¢ konwencje dotyczaca koloréw zetondw — np. czerwone to
0, niebieskie — 1. Dzieci powinny to ustalenie zaznaczy¢ w legendzie karty pracy.

2. Pokaz dzieciom, w jaki sposob umieszcza¢ powinny zetony na wejsciu. Wyjasnij
zasady dziatania bramek AND i OR — ich krotki opis znajduje si¢ u dotu karty (rozwaz,
czy dzieci nie powinny pokolorowaé opisu).

3. Pokaz, w jaki sposob dzieci majg postugiwac si¢ schematem uktadu tak, aby na
wyijsciu pojawity si¢ odpowiednie wartosci. To wymaga od nich doktadnosci i
ostroznosci. Ponizsza tabela (ktéra nie powinna by¢ pokazywana dzieciom) przedstawia
kompletny zbidor mozliwych par: wejscie — wyjscie.



Input 000000 000001 000010 000011 000100 000101 000110 000111
Ouput 000000 010010 000000 010010 010010 010010 010010 010010

Input 001000 001001 001010 001011 001100 001101 001110 001111
Ouput 001010 011010 001010 011010 011010 011010 011010 011111

Input 010000 010001 010010 010011 010100 010101 010110 010111
Ouput 001000 011010 001010 011010 011010 011010 011010 011111

Input 011000 011001 011010 011011 011100 011101 011110 OI11111
Ouput 001010 011010 001010 011010 011010 011010 011010 011111

Input 100000 100001 100010 100011 100100 100101 100110 100111
Ouput 000000 010010 011000 011010 010010 010010 011010 011010

Input 101000 101001 101010 101011 101100 101101 101110 101111
Ouput 001010 011010 011010 011010 011010 011010 011010 011111

Input 110000 110001 110010 110011 110100 110101 110110 110111
Ouput 001000 011010 011010 011010 011010 111010 011010 111111

Input 111000 111001 111010 111011 111100 111101 111110 111111
Ouput 001010 011010 011010 011010 011010 111010 011010 111111

4. Teraz w kazdej grupie powinien zosta¢ dokonany podzial na dwa zespoty. Nastepnie
nalezy wybra¢ przedstawicieli zespolow: Ale i Boba. Alicja w sposdb losowy ustala dane
wejsciowe, nastepnie oblicza cigg wartosci na wyjsciu, ktérg przekazuje Benkowi. On w
tym momencie probuje odgadnaé parzysto$¢ danych wejsciowych (. czy liczba cyfr ,,1”
na wejsciu jest parzysta czy nieparzysta). Wszyscy moga si¢ naocznie przekonac, ze Bob
po prostu zgaduje. Nastepnie Alicja ujawnia wszystkim dane wejsciowe uktadu i mozna
sprawdzi¢, kto wygratl (w razie watpliwos$ci mozna sprawdzi¢ — jesli kto$ podejrzewa, ze
w mig¢dzyczasie Alicja zmienita wybor — warto$¢ na wyjsciu uktadu dla ujawnionych
danych wejsciowych). W tym momencie symulacje rzutu kostka mozna uznac za
zakonczona.

Bob moglby oszukiwaé, jesli bytby w stanie, znajac cigg wartosci na wyjsciu uktadu,
odkry¢ odpowiadajace my dane wejsciowe. W interesie Alicji jest wiec zadbac o to, by
uktad logiczny przedstawiat funkcje jednokierunkowa (w sensie okreslonym w czasie
zaje¢ nr 14), co uniemozliwia Bobowi oszukiwanie. Funkcja jednokierunkowa to taka, w
przypadku ktorej fatwo wyznaczy¢ wartos¢ dla konkretnych danych wejsciowych, a
niezmiernie trudno okresli¢ dane wej$ciowe odpowiadajace konkretnym warto§ciom.

Alicja mogtaby oszukiwac, jesli potrafitaby znalez¢ dane wejsciowe o rdznej parzystosci,
ktore daja ten sam cigg wartosci na wyjsciu. Zadaniem Boba jest wigc zapewnienie tego,
by mozliwie mato roznych danych dawalo takie same ciggi warto$ci na wyjsciu uktadu.

5. Warto zapyta¢ dzieci o to, czy rozumiejg od czego zalezy uczciwo$¢ Alicji i Boba.
Uktad przedstawiony na kartce pozwala czasem Alicji na oszukiwanie — jak pokazuje
tabela np. ciag warto$ci 010010 odpowiada kilku ré6znym danym wejsciowym: 000001,
000011, 000101 itd. Dla poréwnania cigg 011000 odpowiada juz tylko wejsciu 00010.
Trzeba mie¢ §wiadomos¢, ze w przypadku realizacji komputerowej uktadu liczba
uzywanych bitow bytaby wicksza (kazdy kolejny bit podwaja liczbe mozliwych ciggow).

6. Popro$ grupy dzieci, aby zaprojektowaly swoj wtasny uktad logiczny na potrzeby
symulacji rzutu moneta. Niech zastanowig si¢, czy mozna stworzy¢ projekt, ktory
utatwialby oszukiwanie ktorej$ ze stron. Nie ma powodu, by uktad sktadat si¢ koniecznie
z szesciu wejs¢. Liczba wej$¢ nie musi tez by¢ rowna liczbie wyjsc.



Karta pracy: Symulacja rzutu kostkq

Wybierz dowolnie dane wejsciowe uktadu i wyznacz cigg wartosci na wyjsciu
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Modyfikacje i wersje rozszerzone

1. W praktyce problemem jest wymaganie wspolipracy przy tworzeniu uktadu (obwodu),
ktory bedzie do przyjecia przez obie zainteresowane strony. Moze wydawac si¢ to wrecz
niewykonalne — zwlaszcza przez telefon! Okazuje si¢ jednak, ze istnieje rozwigzanie —
tworzone sg niezaleznie od siebie dwa uktady, ktore udostgpniane sg przez obie strony
sobie nawzajem: Alicja wyznacza warto$ci wyj$ciowe obu uktadow dla tych samych
danych i ustala ostateczny uktad bitow na zasadzie ,,1 — jesli na obu wyjsciach byto 1, 0 —
w przeciwnym wypadku”. Dzigki zastosowaniu tego rozwigzania przedstawiciel zadne;j
ze stron nie moze oszukiwacé— jesli jeden z uktadow jest funkcja jednokierunkowa, to
ztozenie dwoch uktadow rowniez jest funkcja jednokierunkows.

Dwie kolejne propozycje nie odnoszg si¢ bezposrednio do tematu protokotow
kryptograficznych, ale raczej dotycza koncepcji uktadow logicznych ztozonych z bramek
AND i OR. Pozwalajg na badanie pewnych waznych poj¢c¢, ktore sg fundamentalne nie
tylko dla uktadow komputerowych, ale dla samej logiki jako takiej. Chodzi o pojecie
algebry Boole’a (matematyk George Boole zyt w latach 1815-64).

2. Dzieci moga zauwazy¢, ze ciag 000000 na wejsciu zawsze determinuje taki sam ciag
na wyjsciu, a cigg 111111 wiaze si¢ z otrzymaniem identycznego ciggu na wyjsciu.
(Moga przy tym istnie¢ inne réznocyfrowe dane wyjsciowe, ktérym na wyjsciu
odpowiada¢ bedzie 000000 czy 111111.) To prosta konsekwencja tego, ze uktad sktada
si¢ z bramek AND i OR. Przez dodanie bramek NOT, ktérych dziatanie polega na
zmianie wartosci bitu 0 — 1 lub 1 — 0), dzieci mogg stworzy¢ uktad, pozbawiony ww.
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3. Istniejg dwa inne wazne rodzaje bramek: AND-NOT oraz OR-NOT. Odpowiadaja one
prostym uktadom bramek AND i NOT oraz OR i NOT. Inaczej méwiac np. ,,a AND-
-NOT b” odpowiada uktadowi ,,NOT (a AND b). Ich znaczenie wynika z tego, ze
posiadaja interesujaca wtasnos¢: wszystkie inne rodzaje bramek mozna uzyskaé przez
ztozenie odpowiedniej liczby bramek AND-NOT, jak i OR-NOT.

Po przedstawieniu tych dwoch rodzajow bramek, zache¢ dzieci to zbadania, czy rézne
rodzaje bramek moga powsta¢ przez ztozenie innych bramek logicznych (réznego lub
nawet tego samego rodzaju). Ponizszy rysunek pokazuje, jak za pomocg bramek AND-
NOT (na gorze) i OR-NOT (na dole) stworzy¢ trzy podstawowe rodzaje bramek.
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O co w tym wszystkim chodzi?

W ciagu ostatnich lat dostrzegamy ogromny rozwoj handlu internetowego.
Sprawa niezwykle istotng jest zapewnienie bezpieczenstwa elektronicznych transakcji
finansowych i wymiany prawnie wigzacych dokumentéw podpisanych cyfrowo.
Bezpieczenstwo i poufnos¢ (tajnos¢) komunikacji w sieciach komputerowych jest mozliwa do
zrealizowania dzigki zastosowaniu odpowiednich technik kryptograficznych. Juz ponad 30 lat
temu informatycy-naukowcy stworzyli podstawy kryptografii klucza publicznego (jest o tym
mowa w czasie zajec nr 18).

Kryptografia nie zajmuje si¢ tylko problemem utajniania informacji, ale rowniez ograniczonego
(kontrolowanego) wykorzystania informacji poufnych oraz budowania zaufania pomiedzy
osobami odleglymi od siebie geograficznie. Wynalezione zostaly metody (protokoty)
kryptograficzne, ktore pozwalaja na rzeczy z pozoru niemozliwe do realizacji, np. na tworzenie
podpisow cyfrowych, ktore sg praktycznie nie do podrobienia czy przedstawianie tzw.
dowoddéw z wiedzg zerowa (np. gwarancji posiadania hasta bez jego ujawniania). Symulacja
rzutu monetg przez telefon jest prostszym ale analogicznym problemem z gatunku tych, ktore
moga wydawac si¢ niemozliwe do realizacji.

W sytuacji rzeczywistej, Alicja i Bob nie projektowaliby uktadu logicznego na papierze, ale
uzyliby odpowiedniego oprogramowania. Prawdopodobnie nie byliby nawet zainteresowani
poznaniem szczego6low jego dziatania. Ale cheieliby mie¢ pewnos¢, ze zaden z nich nie ma

mozliwosci wptywu na wynik niezaleznie od mocy komputera.

W zasadzie, kazdy spor moze by¢ rozwigzany przez odwotanie si¢ do neutralnego osgdu. W tym
przypadku sgdzia ma w posiadaniu: uktad ztozony z bramek logicznych, dane wejsciowe Alj,
ciag wartos$ci przekazany do Boba i jego odpowiedz (proba odgadywania) dotyczaca
parzystosci. Informacje te stajg si¢ informacjami publicznymi, wiec zadna z zainteresowanych
stron nie moze im zaprzeczy¢. Sedzia jest w stanie potwierdzi¢ uczciwo$¢ przeprowadzonej
symulacji. Sam fakt istnienia jasnej procedury sprawdzania uczciwosci czyni
nieprawdopodobnym, by spor nie mial zosta¢ rozstrzygnigty. Sytuacja jest bez por6wnania
lepsza od tej, gdzie Alicja rzucataby prawdziwg moneta a Bob odgadywat — Zaden s¢dzia nie
podjalby sig¢ tej sprawy!

Uktad logiczny przedstawiony w czasie zaje¢ jest w praktyce nieuzyteczny -- z racji swych
matych rozmiaréw nie pozwala na zapewnienie odpowiedniego bezpieczenstwa. Lepsza
ochrone zapewnia zastosowanie 32 bitow. I taka liczba moze okazac si¢ niewystarczajaca —
wszystko zalezy od samego uktadu logicznego. Mozna sobie wyobrazi¢ wykorzystanie innego
rodzaju funkcji jednokierunkowej (np. podobnej do tej z zajeé nr 14). W praktyce czesto
korzysta si¢ z metod opartych o niebanalny problem rozktadu duzych liczb na czynniki
pierwsze (nie jest to jednak problem NP-zupely — bedzie o nich mowa w nastgpnym rozdziale).
Latwo mozna sprawdzi¢, czy jakas liczba dzieli inna, ale szukanie dzielnikow duzej liczby jest
problemem zlozonym obliczeniowo. Trudno bytoby zilustrowaé uzycie tej metody w przypadku



Alicji 1 Boba, jesli chcemy uzywac tylko kartki i dtugopisu — w praktyce wykorzystuje si¢
odpowiednie oprogramowanie.

Koncepcja podpisu elektronicznego opiera si¢ na podobnych pomystach. Dzigki upublicznieniu
ciggu wartosci wyjsciowych uktadu funkcji jednokierunkowej, Alicja jest w stanie wykazaé, ze
to wlasnie ona wygenerowala taki wynik — nikt inny nie moze wymysli¢ danych wejsciowych,
ktorym odpowiada¢ bedzie wynik. Nikt nie podszyje si¢ pod Alicje! W przypadku prawdziwego
podpisu elektronicznego, potrzeba bardziej ztozonego protokotu, ktory pozwoli na
potwierdzenie autorstwa nawet gdyby Alicja zaprzeczala temu. Zasadniczy pomyst jest jednak
ten sam.

Mozemy wyobrazi¢ sobie inne praktyczne zastosowanie ww. metody — partia pokera przez
telefon (albo negocjacje na temat jakiego$ kontraktu), kiedy nie ma s¢dziego, ktory mogiby
nadzorowac¢ przebieg gry. Oczywiscie gracze nie moga ujawnia¢ kart w czasie gry. Ale
wymagamy, by postgpowali uczciwie — nie powinni twierdzié, ze s3 w posiadaniu asa, jesli tak
nie jest! Po zakonczeniu gry musi by¢ mozliwos¢ sprawdzenia poszczegdlnych ruchow
przeciwnika. Istnieje jednak problem zasadniczy dotyczacy rozdawania kart w czasie gry.
Okazuje si¢, ze mozna go rozwigzaé z uzyciem protokotu, ktéry nie rézni si¢ wiele od symulacji
rzutu kostka.

Protokoly kryptograficzne sa niezmiernie wazne w czasie transakcji elektronicznych. Pozwalaja
zidentyfikowac wilasciciela karty (np. platniczej), a takze uwierzytelni¢ (potwierdzi¢
autentyczno$¢) nadawce wiadomosci. Zapewnienie niezawodnosci takich metod jest
decydujacym czynnikiem rozwoju handlu elektronicznego.




